GMINA I MIASTO PYZDRY

Pyzdry, 18 czerwca 2025 r.
OR.FZ.042.8.2024
Zapytanie ofertowe

Zamdwienie o wartosci szacunkowej nieprzekraczajgcej rownowartosci 130 000 ztotych, wytqczone
z obowiqgzku stosowania przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych (t.j. Dz. U.
22024 r. poz. 1320 ze zm.)

Burmistrz Pyzdr zwraca sie z prosha o przygotowanie oferty na przeprowadzeniu szkolen z zakresu
bezpieczenstwa informacji oraz cyberbezpieczenstwa dla pracownikow Urzedu Miejskiego
w Pyzdrach i jednostek organizacyjnych.

1. Przedmiot zaméwienia

Zamoéwienie polega na przeprowadzeniu szkolen z zakresu bezpieczenstwa informacji oraz
cyberbezpieczenstwa dla pracownikéw Urzedu Miejskiego w Pyzdrach i jednostek organizacyjnych
w ramach projektu ,,Cyberbezpieczny samorzad”. Projekt realizowany w ramach Konkursu
Grantowego ,,Cyberbezpieczny Samorzad” (Priorytet Il: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. -
Wzmocnienie krajowego systemu cyberbezpieczeristwa Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027).

2. Opis przedmiotu zamdéwienia:
Przedmiotem zamdwienia jest organizacja i realizacja szkolen obejmujgcych grupy uczestnikéw:

2.1. PRACOWNICY BIUROWI - SZKOLENIE CYBER + SZBI

Szkolenie podstawowe (2 grupy po 6 godzin):

Proponowana tematyka:

- Cyberprzestepstwo, cyberbezpieczeristwo definicje ramy prawne

- Zrozumienie podstawowych zagrozen cybernetycznych

- Socjotechnika a cyberprzestepstwa (piramida inzynierii spotecznej)

- Bezpieczenistwo w pracy z komputerem i Internetem

- Bezpieczne korzystanie z poczty elektronicznej i mediéw spotecznosciowych
- Zasady tworzenia i zarzadzania silnymi hastami

- Bezpieczne przechowywanie i udostepnianie informacji

- Reagowanie na incydenty zwigzane z bezpieczeistwem cybernetycznym
- System Zarzadzania Bezpieczeristwem Informacji — podstawowe pojecia
- Role i obowigzki pracownikéw w SZBI

- Czas trwania: 6 godzin/osobe.

2.2. PRACOWNICY KLUCZOWI DLA SZBI — SZKOLENIE SZBI + CYBER
Szkolenie zaawansowane (1 grupa — 4 godziny):

Proponowana tematyka:

- Zrozumienie roli i funkcji SZBI
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- Zarzadzanie ryzykiem cybernetycznym

- Techniki obrony przed zaawansowanymi zagrozeniami cybernetycznymi

- Monitorowanie i reagowanie na incydenty zwigzane z bezpieczeristwem cybernetycznym
- Zapewnianie ciggtosci dziatania w przypadku incydentéw cybernetycznych

- Przygotowanie i przeprowadzanie testow bezpieczenstwa cybernetycznego

- Czas trwania: 4 godziny/osobe

2.3. KIEROWNICTWO SZBI + CYBER

Szkolenie strategiczne (1 grupa — 3 godziny):

Proponowana tematyka:

- Zrozumienie roli kierownictwa w zarzadzaniu bezpieczenstwem cybernetycznym

- Znaczenie bezpieczenstwa cybernetycznego dla realizacji celéw strategicznych urzedu
- Zarzadzanie ryzykiem cybernetycznym na poziomie strategicznym

- Tworzenie polityki bezpieczenstwa cybernetycznego

- Inwestowanie w bezpieczenstwo cybernetyczne

- Czas trwania: 3 godziny/osobe.

Szkolenia odbywaé beda sie w rdéznych terminach. Ostateczna tematyka bedzie uzgodniona po

przeanalizowaniu potrzeb uczestnikow.

3. Wymagania dotyczace wykonawcy:

1. Posiadanie przez trenera prowadzgcego zajecia certyfikatu audytora wiodgcego normy I1SO 27001
nieprzerwanie przynajmniej od 4 lat.

2. Posiadanie przez trenera prowadzacego zajecia wyksztatcenia w zakresie cyberbezpieczenstwa
(studia magisterskie lub podyplomowe).

3. Wykonawca powinien by¢ wpisany do Rejestru Instytucji Szkoleniowych.

4. Posiadanie doswiadczenia wspdtpracy z administracjg publiczng w zakresie szkolen z bezpieczeristwa
informacji, cyberbezpieczenstwa, ochrony danych osobowych od 2020 roku.

5. Dostarczenie materiatéw szkoleniowych w formie papierowej i elektroniczne;j.

6. Zapewnienie certyfikatow ukonczenia szkolenia dla uczestnikow.

7. Organizacja szkolenia w miejscu wskazanym przez zamawiajgcego.

Na potwierdzenie powyzszych wymogdéw oferent przedstawi dokumenty potwierdzajgce spetnienie
punktow od 1 do 7. Niespetnienie ktdregokolwiek z wymogdw skutkowac bedzie odrzuceniem oferty.

4. Termin realizacji: do 30.10.2025 roku.

5. Kryteria oceny ofert:

- Cena 100%

Jezeli zostaty ztozone oferty o takiej samej cenie. Zamawiajgcy wezwie oferentéw, do ztozenia w

terminie okreslonym przez Zamawiajgcego ofert dodatkowych. Oferenci sktadajacy oferty dodatkowe
nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.
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6. Opis sposobu przygotowania oferty:

Oferta powinna:
— posiadaé date sporzadzenia
— zawierad adres lub siedzibe oferenta, numer telefonu, NIP
— zawierad proponowang cene netto lub brutto.

7. Miejsce oraz termin sktadania ofert:
Oferte nalezy ztozy¢ do dnia 30 czerwca 2025 r. do godz. 12.00 elektronicznie na adres e-mail:
admin@pyzdry.pl, lub pisemnie na adres: Urzad Miejski w Pyzdrach, ul. Taczanowskiego 1, 62-310

Pyzdry, biuro nr 13. Oferty ztozone po terminie oraz oferty, ktérych tres¢ nie odpowiada tresci
zapytania ofertowego nie bedg rozpatrywane.

8. Okreslenie warunkéw dokonywania zmian umowy:

Zamawiajgcy dopuszcza mozliwosé zmian umowy. Zmiany mogg dotyczy¢ w szczegdlnosci:

a) zmiany powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wptyw na realizacje
przedmiotu zamdwienia lub swiadczenia stron,

b) zmiany stawki podatku VAT,

¢) zmian dotyczgcych sposobu ptatnosci.

Wszelkie istotne zmiany w umowie wymagaja formy pisemnej pod rygorem niewaznosci.

9. Sposob rozliczenia
Po wykonaniu przedmiotu zamdéwienia zapfata dokonana bedzie przelewem na rachunek bankowy
Wykonawcy, wskazany w wystawionej przez Wykonawce fakturze VAT, w terminie do 21 dni od
wystawienia faktury.

10. Uwagi

Zamawiajgcy dopuszcza mozliwosci powierzenia czesci lub catosci zamdwienia podwykonawcom.
Zamoéwienie nie moze by¢ udzielane podmiotom powigzanym z Zamawiajgcym osobowo lub
kapitatowo.

11. Dodatkowe informacje:

Dodatkowych informacji w sprawie zamodwienia udziela Pani Grazyna Juszczak tel. 63-2768-333, wew.
110.

Przemystaw Debski

/-/ Burmistrz Pyzdr
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