GMINA I MIASTO PYZDRY

Pyzdry, 26 czerwca 2025 r.
OR.FZ.042.8.2024
Zapytanie ofertowe

Zamdwienie o wartosci szacunkowej nieprzekraczajgcej rownowartosci 130 000 ztotych, wytqczone
z obowiqgzku stosowania przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych (t.j. Dz. U.
22024 r. poz. 1320 ze zm.)

Burmistrz Pyzdr zwraca sie z prosba o przygotowanie oferty na stworzenie i wdrozenie dokumentacji
systemu zarzadzania bezpieczernistwem informacji (SZBI) zgodnie z norma ISO/IEC 27001

1. Przedmiot zamoéwienia

Zamowienie polega na stworzeniu i wdrozeniu dokumentacji systemu zarzadzania bezpieczeristwem
informacji (SZBI) w Urzedzie Miejskim w Pyzdrach zgodnie z norma ISO/IEC 27001 w ramach projektu
,,Cyberbezpieczny samorzad”. Projekt realizowany w ramach Konkursu Grantowego , Cyberbezpieczny
Samorzad” (Priorytet Il: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. - Wzmocnienie krajowego
systemu cyberbezpieczenstwa Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027).

2. Przedmiot zamodwienia:

Przedmiotem zamodwienia jest stworzenie i wdrozenie dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) zgodnie z normg ISO/IEC 27001. System powinien uwzgledniaé
wymagania postulowane w aktach prawnych:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE". Rozporzadzenie to zostato
opublikowane w Dzienniku Urzedowym Unii Europejskiej L 119 z 4 maja 2016 roku,

e Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
2024 poz. 773)

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz.U. 2024 poz.
1077) z uwzglednieniem projektu nowelizacji wdrazajgcej Dyrektywe Parlamentu
Europejskiego | Rady (UE) 2022/2555 w sprawie $rodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr
910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148

Dokumentacja powinna obejmowac nastepujace elementy postulowane przez sekcje wymagan normy
ISO/IEC 27001 i/lub kontroli zawartych w zatgczniku A normy:

e Organizacja Systemu Zarzadzania Bezpieczenstwem Informacji: Definicja struktury oraz
przypisanie odpowiedzialnosci za zarzgdzanie bezpieczenstwem informacji w urzedzie.

e Zakres i granice SZBI: Okreslenie obszaréow dziatalnosci, ktére sg objete systemem, w tym
zasoby, procesy oraz informacyjne granice.
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Identyfikacja wymagan interesariuszy: Okreslenie sposobu identyfikowania wymagan
ustawowych, normatywnych i umownych i uwzgledniania ich w SZBI

Polityka bezpieczenstwa informacji: Dokument okreslajgcy fundamentalne zasady oraz cele
dotyczace ochrony informacji w urzedzie.

Cele bezpieczenstwa informacji: Ustalenie precyzyjnych celéw, ktére organizacja chce
zrealizowaé w zakresie bezpieczenstwa informacji.

Metodyka szacowania ryzyka i postepowania z ryzykiem: Ustanowienie sposobu szacowania
ryzyka oraz zarzadzania nim.

Deklaracja stosowania: Okreslenie ktére kontrole zatgcznika A normy beda stosowane.
Szkolenia i uswiadomienie: Programy edukacyjne dla pracownikéw, majgce na celu
zwiekszenie Swiadomosci dotyczacej zagrozen zwigzanych z bezpieczeristwem informacji.
Nadzorowanie dokumentacji: Procedury przegladania oraz aktualizacji dokumentacji SZBI,
zapewniajgce, ze wszystkie informacje sg na biezgco aktualizowane.

Audyty wewnetrzne: Harmonogram oraz procedury przeprowadzania audytéw w celu
weryfikacji efektywnosci oraz zgodnosci SZBI.

Dziatania korygujace: Mechanizmy identyfikacji, analizy i usuwania niezgodnosci w
funkcjonowaniu SZBI.

Przeglad zarzadzania: Regularne przeglady realizacji i skutecznosci SZBI, ktére beda
prowadzone przez kierownictwo urzedowe.

Strategia dotyczgca zasobdw: Zasady zarzadzania zasobami ludzkimi, technologicznymi oraz
materialnymi, niezbednymi dla efektywnosci SZBI.

Bezpieczenstwo w zarzadzaniu projektami: Wytyczne dotyczgce integracji aspektéw
bezpieczenstwa w projektach realizowanych w urzedzie.

Polityka korzystania z urzadzen mobilnych: Zasady uzycia oraz zabezpieczen dotyczacych
urzadzen mobilnych wykorzystywanych przez pracownikow.

Telepraca: Regulacje dotyczgce pracy zdalnej, w tym zabezpieczenia zwigzane z dostepem do
informacji.

Warunki zatrudnienia: Zasady zatrudniania odnoszace sie do aspektdw bezpieczenstwa
informacji.

Postepowanie z nos$nikami: Procedury zarzadzania nosnikami danych oraz ich bezpiecznego
przechowywania.

Polityka kontroli dostepu: Zasady regulujgce dostep do danych i systemdw informacyjnych.
Polityka bezpieczenstwa fizycznego i Srodowiskowego: Zabezpieczenia fizyczne majgce na celu
ochrone danych i informacji. Praca w strefach bezpieczenstwa

Zabezpieczenie pomieszczenn i obiektow: Procedury sformalizowane dotyczace ochrony
przestrzeni, w ktérych sg przechowywane informacje.

Polityka czystego biurka i ekranu: Zasady dotyczace porzadku w miejscu pracy oraz ochrony
informacji.

Polityka kopii zapasowych: Procedury dotyczace tworzenia, przechowywania i zarzadzania
kopiami zapasowymi danych.

Polityka ochrony logéw: Zasady dotyczace zarzgdzania informacjami zapisanymi w logach
systemowych.

Zarzadzanie podatnosciami technicznymi: Procedury identyfikacji podatnosci w systemach IT
oraz ich eliminacji.
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e Bezpieczenstwo komunikacji: Regulacje dotyczace ochrony informacji w komunikacji
wewnetrznej oraz zewnetrznej.

e (Ogodlna strategia ciggtosci dziatania i polityka ciggtosci dziatania.

e Audyty wewnetrzne: Polityki i procedury realizacji audytow.

e Przeglady zarzgdzania: Procedura i dokumenty.

UWAGA! Dokumentacja ma uwzgledniaé kontekst, strukture, wymagania ustawowe
zamawiajgcego, a wiec wymaga doktadnego przeanalizowania wszelkich proceséw zamawiajgcego
majacych wptyw na bezpieczenstwo informacji.

Prace wdrozeniowe polegaé majg na petnym uruchomieniu systemu: ogtoszeniu systemu,
okresleniu wymagan prawnych, branzowych, umownych i innych, zidentyfikowaniu aktywoéw
informacyjnych oraz ich klasyfikacji, dokonaniu analizy ryzyka z uwzglednieniem zagrozen dla
aktywdw wspomagajacych, zarzadzaniu ryzykiem, wyborze zabezpieczen i stworzeniu deklaracji
stosowania, przeprowadzeniu pierwszego audytu wewnetrznego bezpieczenstwa informacji,
przeprowadzeniu przeglgdu zarzadzania oraz okresleniu niezbednych dziatan korygujacych, planu
ich wdrozenia i kontroli wykonania.

Realizacja ustugi wymaga obecnosci w Urzedzie na etapie tworzenia SZB| oraz podczas wdrazania.

3. Wymogi dla oferentéw bioracych udziat w postepowaniu:

e Posiadanie certyfikatu audytora wiodgcego normy ISO 27001 nieprzerwanie przynajmniej od
4 lat.

e Posiadanie wyksztatcenia (studia magisterskie lub podyplomowe) w zakresie
cyberbezpieczenstwa lub ochrony danych osobowych lub informatycznego lub pokrewnego.

e Posiadanie doswiadczenia we wspodtpracy z administracjg publiczng w realizacji nalezycie
wykonanych ustug w prowadzeniu i wdrazaniu projektéw z zakresu cyberbezpieczeristwa oraz
opracowania i wdrozenia SZBI od 2020 roku.

Na potwierdzenie powyzszych wymogdéw oferent przedstawi dokumenty potwierdzajace posiadanie
certyfikatu, wyksztatcenia oraz doswiadczenia. Niespetnienie ktéregokolwiek z wymogdéw skutkowaé
bedzie odrzuceniem oferty.

4. Termin realizacji:

Termin dostarczenia dokumentacji: 4 miesigce od podpisania umowy, wdrozenie do 31.05.2026 r.

5. Kryteria oceny ofert:

- Cena 100%

Jezeli zostaty ztozone oferty o takiej samej cenie. Zamawiajgcy wezwie oferentéw, do ztozenia w

terminie okreslonym przez Zamawiajgcego ofert dodatkowych. Oferenci sktadajacy oferty dodatkowe
nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.
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6. Opis sposobu przygotowania oferty:

Oferta powinna:
— posiadaé date sporzadzenia
— zawierad adres lub siedzibe oferenta, numer telefonu, NIP
— zawierad proponowang cene netto lub brutto.

7. Miejsce oraz termin sktadania ofert:
Oferte nalezy ztozy¢ do dnia 4 lipca 2025 r. do godz. 15.00 elektronicznie na adres e-mail:
admin@pyzdry.pl, lub pisemnie na adres: Urzad Miejski w Pyzdrach, ul. Taczanowskiego 1, 62-310

Pyzdry, biuro nr 13. Oferty ztozone po terminie oraz oferty, ktérych tres¢ nie odpowiada tresci
zapytania ofertowego nie bedg rozpatrywane.

8. Okreslenie warunkéw dokonywania zmian umowy:

Zamawiajgcy dopuszcza mozliwosé zmian umowy. Zmiany mogg dotyczy¢ w szczegdlnosci:

a) zmiany powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wptyw na realizacje
przedmiotu zamdwienia lub swiadczenia stron,

b) zmiany stawki podatku VAT,

¢) zmian dotyczgcych sposobu ptatnosci.

Wszelkie istotne zmiany w umowie wymagaja formy pisemnej pod rygorem niewaznosci.

9. Sposob rozliczenia
Po wykonaniu przedmiotu zamdéwienia zapfata dokonana bedzie przelewem na rachunek bankowy
Wykonawcy, wskazany w wystawionej przez Wykonawce fakturze VAT, w terminie do 21 dni od
wystawienia faktury.

10. Uwagi

Zamawiajgcy dopuszcza mozliwosci powierzenia czesci lub catosci zamdwienia podwykonawcom.
Zamoéwienie nie moze by¢ udzielane podmiotom powigzanym z Zamawiajgcym osobowo lub
kapitatowo.

11. Dodatkowe informacje:

Dodatkowych informacji w sprawie zamodwienia udziela Pani Grazyna Juszczak tel. 63-2768-333, wew.
110.

Przemystaw Debski

/-/ Burmistrz Pyzdr
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