GMINA I MIASTO PYZDRY

Pyzdry, 9 lipca 2025 r.
OR.FZ.042.8.2024

Zapytanie ofertowe

Zamdwienie o wartosci szacunkowej nieprzekraczajgcej réownowartosci 130 000 ztotych, wyftgczone
Z obowiqgzku stosowania przepisow ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (t.j. Dz. U.
22024 r. poz. 1320 ze zm.)

Burmistrz Pyzdr zwraca sie z prosba o przygotowanie oferty na uruchomienie i Swiadczenie ustugi
SOC (Security Operations Center) przy realizacji projektu ,,Cyberbezpieczny Samorzad”. Projekt
realizowany w ramach Konkursu Grantowego ,Cyberbezpieczny Samorzad” (Priorytet |l:
Zaawansowane ustugi cyfrowe. Dziatanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeristwa
Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027).

1. Przedmiot zamoéwienia:
Uruchomienie i swiadczenie kompleksowej ustugi Security Operations Center (SOC) dla Urzedu
Miejskiego w Pyzdrach. Przedmiot zamdwienia obejmuje:
1.1. Monitorowanie i analiza zdarzen:
a) Operacyjne monitorowanie i zarzadzanie zdarzeniami bezpieczeristwa w dni robocze
(poniedziatek-pigtek) z pominieciem dni wolnych od pracy jesli wypadajg w tygodniu roboczym w
godzinach 7:15-16:00 srodowiska Zamawiajgcego obejmujacego: 2 serwery fizyczne, 6 serweréw
wirtualnych i ok. 40 stacji roboczych i uzytkownikéw domeny.
b) Analiza danych z systeméw wykrywania wtaman (IDS/IPS), zapér ogniowych, systemow
antywirusowych i innych, w szczegdlnosci z posiadanych przez Zamawiajgcego systemow:
— ESET Protect Elite — system klasy XDR — monitoring ma zapewnic¢ bezpieczenstwo ok. 40
koncéwek,
— Stormshield UTM - firewall brzegowy + system IPS/IDS — monitoring ma zapewnié
bezpieczenstwo sieciowe,
— Domena Active Directory — monitoring ma zapewni¢ wytapywanie anomalii
c) Wykonawca w celu zapewnienia odpowiedniego poziomu bezpieczeristwa ma obowigzek
monitorowaé bezposrednio wskazane systemy jak réwniez korelowac zdarzenia z 3 wskazanych
wyzej zrédet (zbieranie i analizowanie danych z koricowek oraz sieci)
d) Dopuszcza sie zastosowanie dodatkowych Zrédet o zagrozeniach i uwzglednienie ich
W monitorowaniu systemow,
e) Wykorzystanie zaawansowanych narzedzi SIEM (Security Information and Event Management)
do analizowania i korelacji danych w celu wykrycia potencjalnych zagrozen. Dostawca zapewni
odpowiednie licencje na uruchamiane komponenty SIEM a systemy bedg pracowaé na
infrastrukturze Zamawiajgcego. Dopuszcza sie stosowanie rozwigzan Open Source.
1.2. Wykrywanie i reagowanie na incydenty:
a) Natychmiastowa identyfikacja i klasyfikacja incydentéw bezpieczenstwa.
b) Reagowanie na incydenty poprzez adekwatne dziatania obronne i tagodzace skutki.
c) Angazowanie zespotu ds. reagowania na incydenty (bedgcego w strukturach IT) w przypadkach
naruszen bezpieczenstwa o wysokim ryzyku (incydenty krytyczne) poprzez w ustalonej formie —
mail lub kontakt telefoniczny ze wskazanymi osobami wskazanymi w umowie.
1.3. Zarzadzanie incydentami bezpieczeristwa:
a) Dokumentowanie kazdego incydentu bezpieczerstwa oraz $ciezki reakciji.
b) Analiza przyczyn zrédtowych incydentéw i proponowanie srodkéw zaradczych.
c) Przeprowadzanie przegladéw po incydentach w celu poprawienia strategii obronne;j.
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1.4.

1.5.

1.6.

1.7.

d) Prowadzenie Rejestru Incydentéw Cyberbezpieczenstwa.

e) Pomoc w zgtaszaniu incydentéw do Krajowego Systemu Cyberbezpieczenstwa.

Proaktywne wykrywanie podatnosci w infrastrukturze IT:

a) Przeprowadzanie skandéw bezpieczenstwa (podatnosci), testéw penetracyjnych (1 raz
w miesigcu) w celu wzmocnienia zabezpieczen infrastruktury IT.

b) Okresowe audyty bezpieczenstwa 1 raz na kwartat.

Aktualizacje strategii, systemow i narzedzi:

a) Regularne aktualizacje systeméw (w tym SIEM) wykrywania i ochrony zagrozen w celu
zabezpieczenia przed najnowszymi zagrozeniami.

b) Konfiguracja narzedzi bezpieczenstwa i ich dostosowywanie do zmieniajgcych sie potrzeb
Zamawiajgcego.

Raportowanie i komunikacja:

a) Generowanie raportdw miesiecznych dotyczacych zagrozen, incydentéw oraz stanu
bezpieczenstwa, dostosowanych do potrzeb Zamawiajacego.

b) Organizowanie regularnych (przynajmniej raz w miesigcu) spotkan i sesji informacyjnych w celu
omawiania wynikow oraz strategii dalszych dziatan.

Edukacja i Swiadomos¢ bezpieczenstwa:

a) Przeprowadzenie szkolen dla pracownikéw urzedu dotyczacych najlepszych praktyk
bezpieczenstwa IT w wymiarze przynajmniej 1 godziny na kwartat.

b) Programy podnoszgce swiadomos¢ w zakresie ochrony danych i procedur bezpieczenstwa
(wewnetrzne informacje kolportowane za pomocg sieci wewnetrznej zawierajgce np. infografiki,
opisy przyktadowych incydentéw, przyktady dobrych praktyk uzytkownikéw systemow IT)

b) Programy podnoszgce swiadomos$¢ w zakresie ochrony danych i procedur bezpieczenstwa.

UWAGA! Kazdy z powyzszych elementéw powinien byé elastycznie dostosowany do specyficznych
potrzeb urzedu, uwzgledniajgc istniejgce srodowisko IT i potencjalne wektory zagrozen.

2. Wymagania dotyczace wykonawcy:

a) Posiadanie waznych certyfikatéw potwierdzajgcych zgodnos$é z normami bezpieczenstwa,
takimi jak ISO/IEC 27001 lub ISO/IEC 22301 nieprzerwanie przynajmniej od 4 lat.

b) Posiadanie wyksztatcenia w zakresie cyberbezpieczeristwa lub informatycznego lub
pokrewnego informatycznemu (studia magisterskie lub podyplomowe).

c) Posiadanie doswiadczenia wspétpracy z jednostkami samorzadu terytorialnego w zakresie
bezpieczenstwa informacji, ochrony danych osobowych lub informatyki od 2020 roku.

Na potwierdzenie powyzszych wymogéw oferent przedstawi dokumenty potwierdzajgce posiadanie

certyfikatu, wyksztatcenia oraz doswiadczenia. Niespetnienie ktoregokolwiek z wymogdw skutkowaé

bedzie odrzuceniem oferty.

3. Termin realizacji:
Termin swiadczenia ustugi SOC: od podpisania umowy do 31.05.2026 r.

4. Kryteria oceny ofert:

- Cena

Opis kryteriow i sposobu oceny ofert

Zamawiajgcy dokona oceny ofert na podstawie nastepujgcych kryteriéw:

1) Cena brutto 100%
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Jezeli zostaty ztozone oferty o takiej samej cenie. Zamawiajacy wezwie oferentéow, do ztozenia
w terminie okreslonym przez Zamawiajgcego ofert dodatkowych. Oferenci sktadajacy oferty
dodatkowe nie mogg zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

5. Opis sposobu przygotowania oferty:
Oferta powinna:
— posiadaé date sporzadzenia
— zawiera¢ adres lub siedzibe oferenta, numer telefonu, NIP
— by¢ podpisana przez oferenta
— zawieraC proponowang cene netto i brutto.

6. Miejsce oraz termin sktadania ofert:

Oferte nalezy ztozy¢ do dnia 18 lipca 2025 r. elektronicznie na adres e-mail: admin@pyzdry.pl, lub
EPUAP, lub ADE, lub pisemnie na adres: Urzad Miejski w Pyzdrach, ul. Taczanowskiego 1, 62-310
Pyzdry, biuro nr 13. Oferty ztozone po terminie oraz oferty, ktdrych tres¢ nie odpowiada tresci
zapytania ofertowego nie bedg rozpatrywane.

7. Okreslenie warunkéw dokonywania zmian umowy:

Zamawiajgcy dopuszcza mozliwosé zmian umowy. Zmiany mogg dotyczy¢ w szczegdlnosci:

a) zmiany powszechnie obowigzujgcych przepisdw prawa w zakresie majgcym wptyw na realizacje
przedmiotu zamdwienia lub swiadczenia stron,

b) zmiany stawki podatku VAT,

¢) zmian dotyczacych sposobu ptatnosci.

Wszelkie istotne zmiany w umowie wymagaja formy pisemnej pod rygorem niewaznosci.

8. Sposéb rozliczenia

Po wykonaniu przedmiotu zamoéwienia zaptata dokonana bedzie przelewem na rachunek bankowy
Wykonawcy, wskazany w wystawionej przez Wykonawce fakturze VAT, w terminie do 21 dni od
wystawienia faktury. Z tym, ze pierwsza transza wynagrodzenia przekazana zostanie do 31.12.2025r.,
druga po wykonaniu przedmiotu zamdwienia.

9. Uwagi

Zamawiajgcy nie dopuszcza mozliwosci powierzenia czesci lub catosci zamoéwienia podwykonawcom.
Zamoéwienie nie moze by¢ udzielane podmiotom powigzanym z Zamawiajagcym osobowo lub
kapitatowo.

10. Dodatkowe informacje:

Dodatkowych informacji w sprawie zamodwienia udziela Pani Grazyna Juszczak tel. 63-2768-333, wew.
110.

Burmistrz Pyzdr
/-/ Przemystaw Debski
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